Toéng quan

Tai sao can bao vé bi mat nha nwéc

NOi dung co ban cua Luat bi mat nha nwdc




Mot so khai niém ve ATTT (1)

An toan théng tin mang |1a sy bao vé théng tin, hé thdng
thdng tin trén mang tranh bi truy nhap, s& dung, tiét 16
(Confidentiallity), gian doan (Availability), stra dbi
(Intergrity) hodc phéa hoai trai phép nham bao dam tinh
nguyén ven, tinh bao mat va tinh kha dung cua théng tin
(Luat ATTT) s

NOI cach khac, dam bao an toan

théng tin 1a dam bao ba thudc £

tinh sau: S %,

- Tinh bi mat (Confidentiallity) g B

- Tinh toan ven (Intergrity) Oé‘ G
- Tinh san sang (Availability) -

AVAILABILITY




Mot so khai niém ve ATTT (2)

% Tinh bi mat (Confidentiality): La dam bao théng tin chi
dworc truy xuat béi nhivng doi twong dwoc cap quyén.

% Tinh toan ven (Integrity): La duy tri va dam bao tinh
chinh xac va nhat quan cta dir liéu trén toan bd vong
doi cua no.

< Tinh san sang (Availability): Théng tin phai san co khi
can thiét, khéng bi gian doan dbi v&i doi twong cé quyén
truy xuat.

< An ninh mang: la sy bao dam hoat déng trén khong gian
mang khong gay phwong hai dén an ninh qudc gia, trat
tw, an toan xa hdi, quyén va lgi ich hop phap cua co
quan, t6 chirc, ca nhan. (Luat ANM)




Mot sO khai niém ve ATTT (3)

L& hdng bao mat (vulnerable): La diém yéu cta phan mém
hay cla hé thong théng tin, né co thé bi khai thac b
nguwdi dung khéng hop phap hoac béi cac tac nhan khac

Mai de doa (Threat): La moi la tAc nhan c6 thé khai thac 16
héng bdo mat dé xam pham, gay thiét hai cho hé thong
théng tin (lam anh hwédng dén thudc tinh C-I-A)

RUi ro (Risk): La kha nang (xac suat) mot moi de doa tac
ddng/gay hai dén tai san théng tin bang cach khai thac 16
héng bao mat. Viéc khai thac co thé tac ddng dén (Impact)
cac thudc tinh C-1-A




Khai niém ve Chuyén doi so

Chuyén dbéi sb
la qua trinh
thay doi tbng
thé va toan
dién cua ca
nhan, t6 chlrc
vé cach sbng,
cach lam viéc
va phuwong
thirc san xuat
dwa trén cac
céng nghé so.




Cach mang coéng nghiép lan th tw 1a gi?

< Cach mang cdng nghiép xay ra khi co dét pha Ién vé cong
nghé dan dén cac thay ddi sau sac trong san xuat va xa hdi.
<% Céach mang cong nghiép lan thir nhat:
» Lagiai doan tir cudi thé ky XVIIl voi sy phat minh ra déng co hoi nuwéc
va tao ra san xuat co khi.
<% Céach mang cong nghiép lan th& hai:
» La giai doan tir dau thé ky XX v&i sy xuat hién cta dién lwc va tao ra
san xuat hang loat.
< Céch mang cong nghiép lan th& ba
« L& giai doan tlr nhirng ndm 1970 v&i sw xuat hién cla dién t&, may tinh,
Internet va tao ra san xuat tw déng.
< Cach mang céng nghiép lan th ba
» Bat dau tir nhitng ndm 2000 vé&i tén goi la cach mang so. Bén nam 2013
dwoc str dung v&i thuat nglr méi 1a “'Céng nghiép 4.0” xuat phat tir mét
bao cao cua chinh phu Blrc




Mang xa hoi, dién toan dam may, di dong, Internet van vat (loT)
phan tich dif liéu I6n (SMAC)



BI MAT
» NHA NUGC

Luat bao vé bi mat nha nudc;

Nghi dinh 26/2020/ND-CP Quy dinh chi tiét mjt s6 diéu ciia Luat
bao v€ bi mat nha nwéc




Tai sao can bao vé bi mat nha nwéc

< K& ttr ndm 2001 dén thdi gian gan day c6 840 vu
16, mat bi mat nha nwdc

% Tai liéu bi 16 gbm cd ca tai liéu Tuyét mat, va Toi
mat (lién quan dén chu trwong gidi quyét tranh
chap, dworng 16i, chinh sach...)

s Hinh thtc 16:
* Qua théng tin, lién lac
« B&o chi, xuat ban
« Quan hé qubc té



Vay, bi mat nha nwéc la gi

*»*Khai niém: La thong tin ¢c6 nGi dung quan trong do
ngwdi dirng dau co quan, td chivrc c6 thAdm quyén
xac dinh can c& vao quy dinh cua Luat nay, chwa
cong khai, néu bi 1, bi mat co thé gay nguy hai
dén loi ich quoc gia, dan toc.

< Khai niém trén |1a s& clr dé phan biét v&i cac loai bi
mat khac, nhw bi mat céng tac, bi mat doi song
rieng tw, bi mat gia dinh, bi mat kinh doanh



Nguyén tac bao vé bi mat nha nwéc

bat dudi sw 1dnh dao cua Bang Cong san Viét
Nam

< La trach nhiém clia moi co’ quan, tb chlrc, ca nhan

s Xt ly nghiém hanh vi vi pham

<% B&o ddm quyén tiép can cla céng dan



Cac hanh vi bi cam

< Lam 16, chiém doat, mua ban bi mat nha nwéc

< Lam sai léch, hw hdng, mat tai liéu, vat chlra bi mat
nha nudc

“ Soan thao, Iwu trir tai liéu co chira néi dung bi mat
nha nwdc trén may tinh hoac thiét bi khac da két
nOI hoac dang két nGi mang Internet, mang
Internet, mang vién thong

< St dung thiét bi co tinh nang thu phat tin hiéu, ghi
am, ghi hinh trong héi nghi, hdi thao, cudc hop co
ndi dung bi mat nha nudc

“*BPang tai, phat tan bi mat nha nwéc



Pham vi bi mat nha nwéc

< Thong tin vé chinh tri;
e Chinh séch d6i néi, déi ngoai
« Hoat ddng cua BCH TW, B6 CT, Ban Bi thw va Lanh dao
Pang, NN
. Chién lwoc vé dan toc, ton giao
» Thong tin c6 tac ddng tiéu cwe dén tinh hinh chinh tri,
KT-XH
< Thong tin vé qudc phong, an ninh
. Bdo vé, phong tha dat nwéce
« Hoat ddng cua lwc lwvong vi trang
e CONg trinh muc tiéu Qudc phong, an ninh



< Théng tin vé hién phap, |ap phap, tw phap
< Thoéng tin vé doi ngoai

< Thong tin vé kinh té

% Thong tin vé méi trwdng

% Thong tin vé khoa hoc va CN

< Thong tin vé gido duc: dé thi, két qua thi
% Théng tin vé van héa, thé thao

< Linh vwe théng tin va truyén théng

< Linh vwe y té: thdng tin vé sirc khée cua lanh dao cap cao
% Théng tin vé td chrc can bo

< Thong tin vé thanh tra, kiém tra, giam sat



Phan loai thong tin mat

< Pwoc chia thanh 03 cap do: Tuyét mat, toi mat,
mat

< Tuyét mat: 1a thdng tin lién quan dén chinh tri, qudc
phong, an ninh, co yéu, ddi ngoai => anh hwéng
dac biét nghiém trong dén lgi ich qudc gia, dan tdc

< TOi mat: lién quan dén chinh tri, qudc phong, an
ninh, co yéu, doi ngoai, kinh té, gido duc ...=> anh
hwéng rat nghiém trong dén loi ich quoc gia

< Mat: lién quan dén chinh tri, quoc phong, an ninh,
co yéu, doi ngoai, kinh té, gido duc ...=> anh
hwédng nghiém trong dén loi ich qudc gia



